
密碼設定小撇步
教育部全⺠資安素養網

https://isafe.moe.edu.tw/
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為什麼要設定密碼？

帳號就像是房子的大門，密碼就像是

大門的鑰匙，如果你離開家時會記得

鎖門防止小偷闖空門，那為什麼你會

設定簡單的密碼，讓駭客輕易入侵並

盜取你的個人資料。



使用簡單字元組合（如 1234、abcd、111111等）

密碼與帳號相同

使用生日、身分證字號、英文名字等個人資料

使用公司、部門、單位名稱

使用與系統管理相關專有名詞（如 admin等） 

鍵盤順序組合（如 asdfgh、1qaz等）

讓駭客開心的密碼

駭客笑了，你就哭了！



密碼好難記，怎麼辦？
與其挑戰利用英文、數字、特殊符號等組成

複雜度很高卻難記的密碼，倒不如利用自己

熟悉的英文單字與字母大小寫轉換，來增加

密碼長度及難度，方便又好記。



有夢最美法

將自己的願望濃縮成一句話，然後配合英文字母大小寫調整成密碼。例如

「我是億萬富翁」，轉換後可以是「iAmABillionAire」。自己喜歡的歌詞

或名人語錄也可以用這方式設定成密碼喔！

語文轉換法

以中文輸入法按鍵當成密碼，例如「密碼」的注音輸入是au4a83。或者將

英文字轉換成數字，如「L」就是數字「1」、「q」以數字「9」代替等，

找出一套屬於你自己的轉換方式。

密碼這樣設，駭客頭很痛

增強記憶法

選擇幾個彼此沒有關聯，但對自己來說有意義且容易記住的英文單字，加

以組合，例如 dog（狗）、Dance（跳舞）、tree（樹）、run（跑），把

這4個英文單字連起來成為一個長密碼「dogDancetreerun」。



更多有關資訊素養的小撇步，歡迎至 iSafe 網站查詢！ 
https://isafe.moe.edu.tw/

所有帳號不要用同一組密碼。

定期更換密碼。

切勿將帳號密碼提供給別人。

貼心叮嚀


