
Web HTTPS
服務規範
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一、網站通過TWNIC的HTTPS檢測

至https://check.twnic.tw/檢
測網站，並通過HTTP、TLS
及Certificate等三項測試
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網站使用
HTTPS

HTTP服務重導
向HTTPS

HSTS功能開啟
並設定有效期

HSTS ǉ Ǜ Ǌ
HTTPS Ǎ

URL HTTPSǍ

以IIS伺服器為例， web.config
Ǎ HSTS

HSTS
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網站使用可信CA

使用SHA256以上
雜湊演算法

SSL Ǎ
( ISRG) LetŅsEncrypt ̙

網址：https://letsencrypt.org/zh-tw/

金鑰長度2048 位
元

使用的憑證網址
與網站網址一致

憑證網址與
網站網址相同
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使用TLS1.2以上

加密AES256以上
雜湊SHA256以上

以windows 伺服器為例， TLS1.03
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二、關閉非必要服務或資訊

Å無用網站請關閉並刪除DNS紀錄 Å內部系統網址勿暴露IP
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三、【選項】
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同一網址的HTTP與
HTTPS需導向同一網站

*.edu.tw網址需與
www. *.edu.tw同一網站
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