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一、前言：隨著網路的普及與便利性，大家使用網路的時
間愈來愈長，也有越來越多詐騙集團把網路使用者當
作詐騙對象

走在臺灣的街頭，不管在什麼地方，從�歲的小孩到��歲的爺爺奶奶，都能
看到人手一機（平板），足見網路在我們生活中的重要性，而在享受這些便
利時，危機也潛藏其中。

根據內政部公布����年詐騙手法前�名，其中民眾遭「假網路拍賣」騙下單
的報案數最多，達到�,���件，損失逾新台幣�億元；「假投資」�,���件，
財損��億；「解除分期付款」有�,���件，損失達�億����萬。
我們可以知道，這麼多年來網路詐騙仍不斷發生，像解除分期付款的詐騙已
經行之有年，卻每年仍有許多人受騙上當。而且我們也不是瞭解既有的詐騙
方式就不會受騙，因為詐騙型式也會随著時間不斷推陳出新，我們只能小心
謹慎，多瞭解詐騙的手法，並且學會查證，才能避免自己成為受害者。

本手冊將介紹網路上常見的詐騙手法，還有這些詐騙可能造成的影響；最末
則提供防範網路詐騙的小撇步，提醒大家在使用網路時的注意事項，不要讓
自己因為一時疏忽成了無辜的受害者。
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二、網路詐騙的傷害：小至財物，大至個人資料，網路詐
騙統統都要

歹徒利用網路進行各種詐騙活動，若成功，不只是會對你自己、你的手機，
甚至是你的家人、無辜的其他人都可能造成傷害，以下說明這些可能造成的
傷害類型。
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�.對個人資料的危害

歹徒竊取個人資料最常見的例子是，歹徒透過通訊軟體傳送訊息，訊息裡會
騙你必須點選某個超連結或下載附加檔案，一旦你點選了超連結或下載檔
案，惡意軟體便會在你不自覺的情況下下載並安裝在你的手機或平板中。

一旦惡意軟體安裝到你的電腦中，該惡意軟體可能會偷取你在手機、平板
中所儲存的個人資料，或是側錄你在上網時所輸入的帳號與密碼，並透過
網路把這些資訊傳送出去，歹徒即可利用這些個人資料來假冒你的身分，
從事其他的詐騙行為，讓您的家人或朋友受害。

�.財物的損失

常見的狀況是，在網購或社群平臺上，歹徒以比市價還要低很多的價格販
售各式商品，如最新款智慧型手機、平板電腦、家電用品或是最新上市且
很難買得到的限量款球鞋等，結果網友以為撿到便宜很開心的下標購買並
完 成 轉 帳 匯 款 後 ， 不 但 沒 有 收 到 商 品 而 且 賣 方 不 知 去 向 ； 或 是 收 到 的 商
品，根本就是個山寨版的冒牌貨。

另外也有加Line投資群組、假冒知名人士集資，初期給予高額的回報，吸
引受害者投資更多資金，待受害者投入更多資金後，血本無歸，竹籃打水
一場空。

也有些人習慣使用網路銀行或在某些App中存取信用卡資料，點擊惡意連
結後，透過下載的惡意程式便可以將金錢轉出，盜刷各式商品，造成大筆
金錢的損失。

�.成為詐騙共犯

歹徒也可能會假藉徵求打工或兼職人員的名義，要求提供存簿及印章，甚至
刊登廣告徵車手，如果提供了存簿及印章，帳戶恐將淪為人頭帳戶，若是真
的擔任車手協助提領款項，將會成為詐騙集團的共犯，面臨牢獄之災。
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三、網路詐騙的手法：瞭解網路詐騙常見手法，提高警覺
可以避免受騙！

歹徒可能會利用各種方式進入詐騙，而且不斷改變詐騙方式，讓你在不知不
覺中落入陷阱，達到詐騙的目的，像是加社群軟體好友，每天噓寒問暖的培
養感情，等到時機成熟，便開始要求金錢、物品。或是利用網路購物平臺和
你進行交易，卻用各種理由要你掃描QR Code、連結聯絡客服人員，再一步
一步讓你使用網銀轉帳。假如我們對這些方式不熟悉，可能就會受騙上當，
因此下面介紹幾種常見的手法，希望大家可以提高警覺。

手法一、惡意的不明連結
  
歹徒會先透過電子郵件、通訊軟體訊息、簡
訊、免費貼圖活動等，請你點選或下載藏有
惡意程式碼的超連結，這些連結通常都是以
短網址的形態出現，避免你發現。或是透過
抽獎活動、釣魚網站的方式，讓你填寫個人
資料，再利用取得的個人資訊對你身邊的人
進行詐騙、竊取信用卡資料盜刷信用卡、將
網銀的金錢轉至其他帳戶。
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手法二、 假投資詐騙

歹徒常會利用Line帳號要你加入群組，裡
面會有投顧老師或是名人加持，透過一些
共犯帳號的吹捧，告訴你他們聽老師的話
賺了多少，如果你受不了誘惑拿出金錢進
行投資的話，會請你將錢匯入帳戶，藉由
抽中未上市股票、投資等名義，在虛擬的
平臺上可以看到獲利，讓你加碼投入，等
到想領回現金時，會用各種藉口，要求再
繳交保證金，等到發現不對勁，才知道自
己所投資的金額根本就拿不回來。
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手法四、廣告詐騙

各種社群平臺為營利，都會准許各式廣告投
放，有些對廣告的把關機制不嚴，詐騙廣告
就容易寄生其中，像一頁式廣告、假拍賣詐
騙就很常在社群平臺上出現。這種廣告的商
品通常價格低廉，在買家先行支付款項後，
賣家就會消失不見。一頁式廣告更是主打�
天鑑賞期，可以貨到付款等方式取得信任，
但寄來的東西往往和廣告差異極大。

手法三、抽獎活動詐騙

歹待會假冒知名粉專以辦理抽獎活動的方
式要求按讚、分享，吸引更多的人加入粉
專，在抽獎活動環節填寫個人資料，也會
利用免費貼圖、贈送禮券等方式，藉以騙
取個資。

手法五、交友／感情詐騙

這類的詐騙方式會透過交友軟體、社群平
臺、Line帳號的管道搭訕，大頭照多為盜
用 網 路 上 帥 哥 、 美 女 的 照 片 ， 吸 引 被 害
人，在認識過程避免見面，每天都會噓寒
問暖、甜言蜜語、使用愛稱，讓被害人誤
以為尋得良緣，接著利用被害人的愛意與
信 任 開 始 行 騙 ， 如 家 人 就 醫 ， 需 要 一 筆
錢、人在國外有一大筆遺產，但急需繳交
遺產稅才能取得等各種方式要求匯款。
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手法六、解除分期付款

即使過了這麼多年，這樣的詐騙手法依舊
熱門，詐騙集團會竊取各大購物網站的交
易資料，然後打電話給你，要求到ATM進
行 解 除 分 期 的 動 作 ， 儘 管 你 買 東 西 是 真
的，但ATM並沒有解除分期付款的功能，
因此遇到這樣的要求，請千萬不要理會。

四、 網路詐騙的防範：防範網路詐騙的六大注意事項

善用查證工具小心求證，如���反詐騙專線、���全民防騙網等，網路
上也有許多資訊管道可以求證（例如新聞、YouTube影片）。遇到疑似
詐騙的可疑情境時，切莫恐慌而照著他人的指示貿然行動，相信在求證
後便能確認實際狀況，不會落入陷阱。

�.善用查證工具：

親友以通訊軟體方式傳來訊息要向你借錢或請你幫忙買東西時，一定要
用其他方式再次向親友本人求證，例如直接打電話詢問親友，不要輕易
地就答應對方的要求。如果不是現實中的好友，更要保持警戒心，避免
金錢的往來，以免上當受騙。

�.小心求證：



�

網路詐騙手法與防範學習手冊

各種App也可能暗藏有詐騙的陷阱，像是有些App會先以免費試用
的方式吸引下載，然後再從信用卡扣款。在你決定下載App之前，
請先確認它的存取權限，是否有英文或看不清楚的說明，也要多留
意評論，如果評分過低，或存取權限不合理，像記帳App要求存取
通訊錄、文書App要求定位、通話權限，甚至是要求輸入信用卡資
料的，都要謹慎考慮是否使用。

此外，不要從不明來源下載軟體或App，只從「知名有信譽的線上
軟 體 商 店 或 官 方 公 告 的 下 載 來 源 」 下 載 軟 體 或 A p p ， 例 如 A p p l e 
App Store、Google Play Store、Microsoft Store，否則很容易
下載到挾帶木馬的山寨版或破解版軟體。雖然仍會有少數惡意軟體
躲過軟體商店審查機制成功上架，但九成以上的惡意軟體仍然是從
各種非官方網站或檔案分享管道下載而來。

�.下載前請三思：

不 任 意 下 載 或 讀 取 來 源 不 明 之 電 腦 檔 案 ， 以 及 避 免 開 啟 不 明 網 頁
連 結 ， 以 減 少 惡 意 程 式 的 入 侵 與 帳 號 密 碼 遭 盜 取 之 風 險 。 這 些 惡
意 超 連 結 可 能 出 現 在 電 子 郵 件 、 通 訊 軟 體 訊 息 、 社 群 軟 體 留 言 、
簡訊等處。

�.不隨意點選連結：

不 要 任 意 提 供 個 人 資 料 給 他 人 ， 像 是 個 人 的 帳 號 密 碼 、 信 用 卡 資
料……等。尤其是存簿帳戶及印鑑章，即使是因為工作的關係要
提 供 ， 頂 多 也 只 是 存 簿 封 面 影 本 ， 不 需 要 交 到 印 鑑 章 。 身 分 證 件
影本則記得可以加註「僅供xx使用」，避免被重覆利用。

�.個人資料要保護：



�

垃圾郵件不要來學習手冊-一般民眾版網路詐騙手法與防範學習手冊

設定手機、Email驗證的多重驗證機制，不管是什麼帳號，利用多
重驗證機制可以多加一份保障，避免密碼容易被破解而發生帳戶被
盜用的情況。

●  手機App提供的限時驗證碼。
●  來自手機簡訊或電子郵件的驗證碼。
●  綁定生物特徵、例如指紋或臉部辨識的登入機制。不要以自己的
      手機號碼或電子郵件，代替別人接收驗證碼。

�.多重驗證：


