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晚上九點多，陳先生剛坐下來準備休息，手機螢幕亮了一下。LINE 跳出的

是一個他並不陌生的名字—那是多年未見，但逢年過節仍會問候的老同學，，息息

上寫著：，我手手機了了，先這個個帳號，，件事想請你你忙。。  

語氣輕鬆自然，還附上一個對方常這的貼圖，，陳先生第一個浮現的不是警覺

，而是關心：我怎麼會個樣？需要忙什麼？ 接下來對話進行得很快。對方聲稱

號，需要驗證，需要陳先生忙。收一組簡息認證碼，，他短暫猶豫了一下，但對方

語氣顯得焦急，文字中反覆刻意強調我真的很急 ，他便把收到的數字傳了過去

。 

幾分鐘後，陳先生的 LINE號，被強制登出，，隨後，，話話始一一 接著一 

瘋狂響起，，朋友們問他是不是在借錢。那一刻陳先生才發現，自己不是敗給科技

技術，而是敗給一種太熟悉、太符合人情期待的情境之中。 

媒體識讀到底在讀什麼？不只讀我內容 ，更要讀我意圖 與我行動指令  

很多人以為防詐騙就是我不要亂點連結、不要給認證碼 ；但真正重要的是

建立識讀媒體的三項思考： 

個則息息在這什麼情緒拉著受害者走？ 

息息請讓受害者立刻做出什麼行動？ 

息息利這了平臺的哪些設計，讓受害者更難查證？ 

很多中高齡使這者在談到個類想事時，常會說：我手又沒件貪心，怎麼會輪

到手？ 個其實正點出了當代詐騙最關鍵的轉變，。過去的詐騙，往往訴諸高報酬

或投機誘惑；但現在，越來越多詐騙利這人性，我不請絕」 的善良，，不請讓朋友

為難、不請顯得冷漠也不請錯過忙。的機會，個些原本是人際關係中最珍貴的品

質，卻在數位環境中被惡意反向操作，成為最容易被攻破的入口（Button, Lewis, 

& Tapley, 2014）。以陳先生的案例來看，詐騙者的厲害之處不在於文字多精巧，

而在於它把一個人拉進我熟人互助 的腳本，讓受害者先照著關係劇本回應，後

面才來得及請邏輯。 

媒體環境的第一個陷阱：受害者把我號， 誤當成我本人  

在 LINE的對話框裡， 常很少懷疑對方的身分，也不習慣對熟人的你求進

行查證，；當對話帶著關係感與急迫性，民眾往往會把我忙。 視為理所當然，而

忽略了你求本身是否合理。 



多數人很自然會把我名字＋頭貼＋貼圖風格 視為一個人的身分標籤，；但媒

體識讀提醒手們：平臺呈現的是一種我身分表演 的介面，不等於真實身分。換

句話說，手們以為在跟老同學敘舊，，其實可能只是在跟我被複製的外觀 互動。 

個就是為什麼詐騙常愛這我換帳號， 個個設定：它同時提供了我合理性 

與我急迫性 ，例如，換了帳手機所以號，需要登入驗證，需要協助代收驗證碼

，而受害者看到熟悉貼圖時，情緒會先跑在驗證前面，；從決策心理學的角度，人

在日常判斷時常會在快速直覺與慢速分析之間切換（Kahneman, 2011）。而媒體

識讀要做的，就是希望從我直覺點頭 拉回我慢一拍確認 。 

媒體環境的第二個陷阱：息息不是在說服，而是在我指揮受害者  

你注意詐騙息息較少隱藏在長篇大論中，，它們最常做的是：把人推向一個立

即行動，，例如，：，我把認證碼傳手 ，、，我先忙手收簡息 或，我現在不做會來不及 ，，個

些短促的指令都在試圖癱瘓你的判斷力，。媒體識讀最關鍵的習習之一，是次看看

到息息都問自己一句—它希望手我立刻做 的是什麼？ 

個個提問非常件力，更是一道心理煞車，因為會把自己從我關係互動 抽離

到我行動檢視 ，個個視角會讓你突然看清：對方要的不是關心，而是你的我鑰

匙 ；也會更容易辨識典型操弄的息，：只這私人息息、時間壓力、要求保密或

跳過官方認證。 

媒體環境的第三個陷阱：時間壓力讓人更依賴我情緒捷徑  

很多人都件過個種經驗：越心急反而越容易出錯，，並非是意志力不夠，而是

大腦在壓力情境下會採取省力策略，，研究指出，在時間壓力下，人們更傾向依賴

情緒與直覺作為判斷依據，而較少進行細緻分析，，也就是更依賴所謂的情感捷徑

（affect heuristic）來判斷風險與效益（Finucane et al., 2000；Slovic et al., 2007；

Sütterlin & Siegrist, 2014）。 

詐騙行為中的，我急迫性 旨在剝奪受害者的認知空間，，個項策略顯示，詐騙

畏懼的並非個體智慧，而是我思考時間 。因此，媒體識讀的核心任務在於重塑

時間感，並透過培養我延遲回饋 的能力，建立件效的心理防禦機制。 

把媒體識讀變成日常 SOP：三個我換檔 動作 

與其背誦一堆規則，不如把媒體識讀做成三個固定動作： 

⚫ 換檔一：把我文字管道 換成我真人聯繫  

只要牽涉到號，、金錢或認證碼，你直接改這話話或視息確認，。詐騙高

度依賴我單一文字管道 控制，一旦更換 息環境，，就可能會露出馬腳

。 

⚫ 換檔二：把我立即回應 換成我先確認再回  

可以這一種不傷感情的說法：我擔心你的號，被盜這，，手電話話確認一

下比較安全。 媒體識讀不是多疑，是為關係加保險。 



⚫ 換檔三：把我自己處理 換成我你第三方一起看  

詐騙最擔心目標把息息截圖給家人或朋友看，因為旁觀者更容易看到

不合理之處。個也是媒體識讀的重要觀念：判斷不是只靠個人聰明，而

是靠資息流 與共同校正。 

為什麼我知道 還不夠？因為情緒會直接接管行為 

很多受害者想後都說：我手明明知道不能給認證碼。 個非常合理。在風險

情境中，人們的行為不完全取決於對風險機率與後果的理性評估，直接的情緒反

應本身就可能成為行動的主要驅動力，甚至在某些情況下主導決策方向（

Loewenstein et al., 2001）。 

別責怪自己在當下我不夠聰明 ，當手們因為在乎或擔憂而焦慮時，思考邏

輯本來就會轉得慢一些，，詐騙集團要的，就是那幾秒鐘的失神，；你為自己建立一

個情緒保護網：一旦感到心慌，就先停手、換個地方說話、電給第三方確認。流

程正確，安全性就提升了。 

媒體識讀的終點：不是絕」信任，而是建立我件流程的信任  

詐騙想事所造成的影響並不僅限於金錢損失，還包括長期的心理衝擊—信任

感的受損、揮之不去的羞愧感與自責，以及對家庭與人際關係的破了，顯示詐騙

是一種深刻影響生活與關係的經驗（Button, Lewis, & Tapley, 2014）。個就是為什

麼手們不能這責備的方式談論防詐。與其檢討過去，真正該做的是： 

把我信任 從無條事，升級成我件流程的信任 。 

依然可以善良、可以請忙。，，也可以重視次一段關係—只是不必這交出鑰匙

來證明善良，，願意為自己保留查證的時間，，也為關係保留確認的空間，不是冷漠

，是讓關心回到安全的位置。 
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