
教育部113年度全國大專校院

校園安全入校宣導課程
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1 金融基礎教育



聰明消費和理財

收 入 必要支出/儲蓄 可運用的錢

零用錢

壓歲錢

打 工

理財收入

需要、儲蓄
（ex：生活必要

物品、學用品、

食、衣、住、行）

想要＆理財
理性消費

聰明理財

零用錢

壓歲錢

打 工

理財收入

需要、想要
過度消費

or 負債
債務漩渦

提醒～先買後付（BNPL）、無卡分期，易導致過度消費，要特別小心。

冷靜
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責任和風險

自主=責任

投資理財

風險要承擔

滿18歲成年，負完全行為能力，須自行承擔民事責任

金融自主，須為自己的金融決定負責

簽名具法律效力，負契約及履約責任

投資理財有風險，無法保證獲利，有損失要承擔

金融帳戶自己用，提供他人使用注意恐觸法

保證獲利不要聽～投資風險和獲利，往往受景氣、政經環境及其他因素影響，任何人無法保證一定

獲利，聽到高獲利、穩賺不賠的投資引誘，千萬不要信。

信用維護很重要～信用卡消費，若未依規定繳費，不僅可能影響以後申請其他銀行信用卡，

將來要貸款、消費等，都可能受到影響，不可不慎。 5



自我權益維護
如果你開始接觸投資理財了，請先問問自己下面幾個問題：

• 我能夠承擔這個金融商品的風險？

• 我能夠承受發生損失？金額？

我能夠承受？

Q1 • 我瞭解這個金融商品？

• 我能夠輕易撤回資金？

我足夠瞭解？

Q2

Q3 • 這個金融商品適合我？

• 我的財力可以支應？

我真的適合？

Q4 • 這個金融商品或管道合法？

• 我的金融消費受到保護？

我受到保護？

上面的問題，問自己時～有遲疑或疑問，請不要輕易投資或交易。謹慎小心，理財不吃虧。

「一般消費」有消費者保護法， 「金融消費」有金融消費者保護法。你接受的金融商品或服務必須

是受主管機關監管（合法），否則發生糾紛，將求助無門。

若與金融服務業（例如銀行、證券、保險業）發生金融消費爭議，可尋求財團法人金融消費評議中心協助。

評議中心是依據金融消費者保護法設立的爭議處理機構，官網 https://www.foi.org.tw

風險
損失

理性評估

適合度 權益
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2 投資詐騙



免錢的最貴

• 飆股群組---股海無崖,惟[ 不貪 ]是岸

• 內線消息---只告訴最親愛的你

• 投資網站漏洞,30%獲利,一起賺!

• 虛擬貨幣不需你(虛擬)

• 天上掉下來的200萬

• 112年詐騙大宗---假投資
https://www.youtube.com/watch?v=HW8D7hyRiEE

8

https://www.youtube.com/watch?v=HW8D7hyRiEE
https://www.youtube.com/watch?v=HW8D7hyRiEE
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假投資詐騙手法
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預防策略-3不3要

不聽來源不明
消息

不加陌生投資
群組

不用保證獲利
APP或投資理

財網站

不聽 不加 不用

對任何鼓吹加
入投資群組、
勸誘買股資訊
要提高警覺息

投資人要向合
法證券商、投
信投顧公司、
期貨商或165

詐騙專線查證

要向治安單位
或檢調單位檢
舉或撥打165

反詐騙專線

要警覺 要查證 要報警
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3 假網路拍賣(購物)
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常見詐騙手法1

假網路拍賣(購物) 一頁式廣告
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三方詐欺

從事假網拍

常見詐騙手法2

釣魚簡訊
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網購商品應慎選優良有信用之網路商家，透過
面交方式或選擇提供第三方支付之網購平臺，
以保障雙方權益並減少消費糾紛。

避免透過LINE、Messenger等通訊軟體與賣家
私下聯繫交易，以免求助無門。

應加強查核網路商家的真實性，如粉絲專頁成
立時間短、粉絲或追蹤人數過少等，可立即至
經濟部網站查詢公司名稱、地址等基本資料。

預防策略
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4 無卡分期契約詐騙
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無卡分期是什麼？



無卡分期詐騙(中部某大學案例)

學生 加害人

通訊行

融資
公司

學生簽署商品收取確認書，
但商家未實際交付分期購
買電子商品。

學生分期購買電子商
品簽署貸款契約

通訊行藉由商品販售取得貨款

以5000元佣金勸誘學生簽署無卡分期代為購
買商品，加害人承諾代償分期，並開立本票
為擔保取信學生。另以3000元佣金誘導學生
介紹同儕參與。

代償分期貸款

可以查進出貨、金流
與發票，是否有逃漏
稅或一機多賣不實交
易。

可以查金流、貸款人與還款人不
同、同一家商家多筆交易異常，
是否有勾結不實交易情事。

可以查金流與
本票詐騙情事
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預防策略：

❶無卡分期0利率

❷隱匿性高利率

❸退貨不容易

-----------------

--------------

無卡分期很少有零利率

-----------------

--------------

辦理退貨時，易被要求
支付高額利息與違約金

-----------------

--------------

總利率其實不低，不一
定比信用卡分期還划算

無卡分期能讓消費者在沒有信用卡的情況下，先取得商品再分
期付清款項。在交易中，消費者應注意事項如下：
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5 假愛情交友
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詐騙手法分析

歹徒透過網路FB、
IG、交友軟體APP等
管道，使用的大頭照
多為盜用網路上面貌
姣好的帥哥、美女照
片，吸引被害人的目
光並陷入迷惘，藉機
搭訕、加好友

轉移至即時通訊軟體Whatsapp、
Line、Wechat等持續聊天交往，
利用假照片、假聲音，輔以噓寒
問暖、甜言蜜語，打造騙局，讓
被害人陷入情網，進而獲得被害
人的信任與個人資料

後續透過不同帳號與扮演各種角
色身分，提出借款、收取費用需
求、以話術推銷購物或聲稱有穩
賺不賠的投資管道等方式，同時
營造各種威脅情境，並以匯款或
購買遊戲點數手段詐取財物後，
就不知所蹤

STEP

01
STEP

02

STEP

03

假愛情交友三部曲
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實際案例(影片)

結合愛情交友及購物的複合式詐騙型態!!

營造威脅情境影響當事人判斷力

21

https://youtu.be/DebaMpx9Wx8
https://youtu.be/heuJg6OUGkM
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如何防範

接獲陌生人加好友，切勿在言談間透
露個人資訊(如電話、住址及照片等)，
避免遭盜用及作為後續詐騙手段(情
境)威脅素材

沒見過面的網友談論借貸、投資或要
求禮物及購買商品時，務必提高警覺，
婉拒及轉移話題，亦可開視訊聯繫通
話確認本人身份，勿輕易將金錢、財
物交(轉)付他人，以免屆時追討無門

預防策略1

預防策略2

可運用相關防詐APP及時過濾辨識詐
騙資訊。如有任何疑問亦勿遲疑，立
即撥打「165反詐騙專線」，或110
報案電話諮詢，避免受騙上當

預防策略3
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6 租屋詐騙
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租屋詐騙手法

歹徒偽冒屋東身分，盜
用精美裝潢房屋照片及
強調低於市價租金，先
於網路租屋平台、APP

或FB社群等刊登相關

租屋資訊，取得租客聯
繫管道後，利用人們
「著急」與渴求「好物
件」的心理，以話術騙
取其預付訂金或押金，
待當事人驚覺可疑時，
假房東早已人間蒸發，
當事人亦受騙蒙受金錢
損失。

聲稱先付訂金，優先看屋

冒充房東帶看房，騙租金

利誘預繳租金，更划算

標榜看屋要等，誘投資
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因應策略

務必親自到現場
看屋

向管理員或鄰居確
認屋主身分及屋況

要求屋主出示所有
權狀與身分證件

向地政事務所查證
屋主姓名

簽約後再付押(訂)

金，勿先匯款

加通訊軟體
聯繫要謹慎

策略1 策略5

策略2 策略6

策略3

策略4

實際案例(影片)
25

https://youtu.be/iFy2EcHu38Q
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7 毒品與藥物濫用



選取所有包含

毒品
的圖片
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選取所有包含

毒品
的圖片

砂糖

麵粉 鹽巴

愷他命

愷他命

西布
曲明

大麻

卡西酮

卡西酮
28



圖片來源：衛福部食藥署、國立自然科學博物館社會關懷公益網站

修煉愛情和查克拉有很多種方法
毒品只會害人經脈俱斷沒有辦法

單押×1
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我國製造、運輸、販賣、轉讓各級毒品及持有、
施用一二級毒品均有刑事責任，最重可處死刑！

※持有、施用第三四級毒品也會視重量和行為而有不同處罰哦
30
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8 組織犯罪介入校園



組織犯罪發生
原因？

學者認為，除少部分基
於特殊意識或目的而結
合外，大多都具有以攫
取金錢或利益為目的之
共通性。 32



組織犯罪介入
校園方式？

可能透過設立博弈網站
或經營棋牌社、麻將社
掩飾賭博引人上鉤，再
結合犯罪組織實施重利、
恐嚇、暴力討債，甚至
要求你幫助犯罪來還債！

33



平時

維常

遇案

自保

事後

妥處

培養正當健康興趣

結交未涉利益朋友

冷靜斡旋保留證據保護身體伺機報警

配合檢警確立事證

尋求諮詢履行債務

被牽連進組織
犯罪怎麼辦：

34
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9 洗錢防制



我們都是新世代防制洗錢正義聯盟

犯洗錢罪，最重可處七年以下有期徒刑，併科新臺幣五百萬元以下罰金。
更有可能觸犯組織犯罪及詐欺等罪名，
並需賠償被害人受害金額，且被告個人名下帳戶將被凍結，信用破產！

洗錢 是指將犯罪產生的犯罪所得，

以各種手法掩飾、隱匿、移轉或變
更而漂白的行為。

包括詐欺、毒品販運、非法賭博、
組織犯罪等特定犯罪所產生的犯罪
所得，犯罪行為人都可能進行洗錢。

洗錢就是為了製造金流斷點，讓執
法機關難以追查犯罪。



不當車手，拒為人頭!!

當車手將被害人的錢領走，就是幫助洗錢！

買賣帳戶均會觸法！

無正當理由交付、提供帳戶予他

人使用，將被裁處告誡 !
若五年內再犯、販賣或提供三個以
上帳戶者，可處三年有期徒刑！

﹙洗錢防制法第15條之2﹚

無正當理由蒐集別人的帳戶，可處

五年有期徒刑！

﹙洗錢防制法第15條之1﹚

網路求職要注意，不輕易交出帳戶，避免
淪為幫助洗錢的人頭帳戶！

受告誡的行為人，帳戶將受限制至少五年!
→視情節輕重暫停、關閉，轉帳提領金額上
限一萬元、禁止網銀、銀行得拒絕開戶



防制洗錢可以怎麼做?

Know Your Customer!

無論投資、交友、買賣等都應好好確認查證
對方身分，做足功課後再行動!

查覺不對，立刻保存相關資料，向警方報案，

或是撥打165通報!

交易遊戲點數/虛擬貨幣要當心!

洗錢手法百百種-
購買來路不明的遊戲點數或儲值卡、提
供虛擬帳戶錢包等，即可能會觸法成為
洗錢罪犯！

要確欸！
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10 小試身手



https://reurl.cc/bV5kGM
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QR CODE

HYPERLINK


