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登入與首頁



通報網後臺操作說明－後臺登入

6

使用者帳號

使用者密碼
點選機關名稱



通報網後臺操作說明－首頁欄位

7

系統公告 (由系統管理者設定)

可於 [管理介面-基本資料設定編輯]

點選進行案件審查

可於 [管理介面-基本資料設定編輯] 可於 [管理介面-基本資料設定編輯]



後臺操作流程說明



機關審查後臺－登入

將案件分案
至權責機關

2. 案件審查 3. 填寫通報必要資訊

權責機關作成行政處分/觀念通知

通報網後臺操作說明－操作步驟

9

查詢網
案件來源

名人通報

系統掃描

民眾通報

1. 案件列表



網路廣告與其他網路內容的差別



網路廣告與其他網路內容的差別
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網路內容

網路廣告 詐危條例§32I(1)
主管機關處分格式要完整

業者必須遵守

業者不遵循有相應裁罰(§39I(3))

其他網路內容
如：粉專、貼文等

詐危條例§33 無相應裁罰，但影響避風港

原則之適用



什麼是網路廣告？
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我們所謂的網路廣告平臺，指的是透過

網路版位提供廣告刊播和投放的業者。

也就是說，只要在網路上有對價關係所

投放的廣告，就是所謂的網路廣告。

而四大平臺的網路廣告，都會標示上相

關註記，像是「贊助商廣告」、「贊

助」、「AD」等。

在《防詐條例》的規定上，網路廣告詐

騙，只要有主管機關通知，業者就必須

配合下架。如果不配合，就會有相應的

裁罰。但也因為效果強烈，在審查上也

要有充分且謹慎的理由。

Meta廣告檔案庫：

https://www.facebook.com/ads/library/

Google廣告資訊公開中心：
https://adstransparency.google.com/?region=TW

贊助



什麼是其他網路內容？

至於其他網路內容，包含粉專、貼文、帳號、圖

片、影片等，由於是「使用者自己做出來的(即

UGC內容)」，因此在移除下架的過程中，更需謹

慎考慮。

正因為如此，《詐危條例》第33條並不因業者未

移除而進行裁罰。

不過，不肖人士往往將詐騙藏在這些內容之中掩

人耳目，因此其他網路內容仍舊有處理的必要性。

但在審查上也須小心注意，避免誤刪、誤鎖。

13



一頁式詐騙會怎麼處理？

一頁式詐騙，由於無法找出架設該網站的人，因

此《防詐條例》規定主管機關可依法進行停止解

析。

換句話說，《防詐條例》第 42 條容許主管機關，

透過與TWNIC以及網路連線業者合作，讓網域名

稱無法轉為相應之IP位址，進而讓國內使用者無

法瀏覽違法網域名稱，也就是一頁式詐騙網站。

14



DNS RPZ 域名屏蔽作業-須與 TWNIC 事前約定
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步驟 處分機關 TWNIC

1
部會推派單一窗口，發電子郵件與 rpz@twnic.tw 聯繫，
申請建立 DNS RPZ 通報管道

O

2

會前會討論 O O

-申訴或救濟管道 O

-聲請屏蔽(1年)/解除屏蔽函文範本 O

-授權書(視發文頻率判定是否需要) O

3 參與RPZ 會議(告知IASP) O O

4 進行簽署/收回授權書 O

5 提供通報窗口 O

6 提供RPZ參與者名單(已簽回授權書) O

7 教育訓練 O O

8 正式啟動(發文者需為通報窗口) O O

mailto:rpz@twnic.tw


發文 TWNIC 之公文重點
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一、與 TWNIC 會議討論後，自 TWNIC 取得貴部會專屬公文範本

二、同一份公文受文單位至少須包含：

正本：三大有線電視股份有限公司、大大寬頻股份有限公司、大台中數位有線電視股份有限公

司、中華電信股份有限公司、中嘉和網股份有限公司、中嘉寬頻股份有限公司、天外天數位有

線電視股份有限公司、台灣大哥大股份有限公司、台灣固網股份有限公司、台灣基礎開發科技

股份有限公司、台灣智慧光網股份有限公司、台灣碩網網路娛樂股份有限公司、宏遠電訊股份

有限公司、是方電訊股份有限公司、捕夢網數位科技有限公司、泰富國際網絡股份有限公司、

新世紀資通股份有限公司、遠傳電信股份有限公司

副本：財團法人台灣網路資訊中心、數位發展部(資源管理司)、國家通訊傳播委員會、教育部、

國家科學及技術委員會

(最新發文名單請與 TWNIC 建立通報管道後，向 TWNIC 索取)



開始審查



通報網後臺操作說明－左側選單［開始審查］
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跳轉至案件審查頁面

與首頁之 相同

此選單功能用於處理各類案件之審查作業。



使用說明

⚫ 依權重、標記，自動帶入下一審查案件

⚫ 提供可供判斷是否為詐騙的風險相關資訊

（包括通報來源、關聯廣告數量等風險指標）

⚫ 可標記對應機關內部子單位，快速內部分案

⚫ 提供備註欄，作為機關內部溝通(選擇內部分案時) 或是回報分案錯誤資訊

(選擇分案錯誤時)

⚫ 提供快速鍵，提高審查人員處理效率

通報網後臺操作說明－案件審查

系統判斷之風險等級

案件歷程

通報來源

呈現於前台

呈現於前台

退回至初審單位

依各部會內部所屬業管
之權限內部分案

點選網址查看案件內容

分案初判審查資料供參

審查1案件設定審查
時間為10分鐘

可察看系統內所有已知廣告文本

確認詐騙後填寫
通報必要資訊

19



通報網後臺操作說明－高風險、無法判斷 [呈現於前台]

20



填寫通報必要資訊
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通報網後臺操作說明－填寫通報必要資訊 [Meta網路廣告]

針對網路廣告

自動帶入案件連結

貼上粉絲專頁連結

自動帶入案件平臺

廣告委託刊播者資訊填寫

廣告出資者資訊填寫

請用下拉式選單選取適當詐騙類型

審查備註文字

內容確認無誤後點選送出

判斷結果須修正點選回上一步

部會內部審查備註填寫 
(選填)



1. 廣告顯示連結

2. 粉絲專頁連結

通報網後臺操作說明－填寫通報必要資訊 [Meta網路廣告]
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刊登時間

粉專名稱

廣告內容

外部連結

廣告委託刊播者

追蹤者數量

通報網後臺操作說明－填寫通報必要資訊 [Meta網路廣告]

廣告出資者
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通報網後臺操作說明－填寫通報必要資訊 [Meta其他網路內容]
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針對其他網路內容

自動帶入案件連結

自動帶入案件平臺

請用下拉式選單選取適當詐騙類型

審查備註文字

部會內部審查備註填寫 
(選填)

內容確認無誤後點選送出

判斷結果須修正點選回上一步



點擊「關於」

通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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點擊「粉絲專頁資訊透明度」

通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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點擊「查看全部」

通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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點擊「前往廣告檔案庫」

這邊可以查看改名紀錄、是否刊登
廣告，藉以判斷涉詐風險

通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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偽冒知名財經相關人士 偽冒股票相關知名粉專、節目、標榜免費
偽冒知名財經相關人士，借
送書名義，邀請參加群組

通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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偽冒教育部

真 假

通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊 [Meta涉詐風險判斷]
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針對網路廣告

填寫審查人員職稱及單位

自動帶入案件連結

自動帶入法條依據

填寫違法內容摘要

審查人員姓名

請用下拉式選單選取適當詐騙類型

案件截圖(初審/部會人員協助)

審查備註文字

部會內部審查備註填寫 
(選填) 內容確認無誤後點選送出

判斷結果須修正點選回上一步

通報網後臺操作說明－填寫通報必要資訊 [Google網路廣告]



•隨便找真的Google廣告放在這邊，區辨什麼是廣告

通報網後臺操作說明－填寫通報必要資訊 [Google網路廣告]

39



•隨便找真的Google廣告放在這邊，區辨什麼是廣告

黃色進度條

廣告標示

通報網後臺操作說明－填寫通報必要資訊 [Google網路廣告]
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通報網後臺操作說明－填寫通報必要資訊 [Google網路廣告]

廣告標示

41



通報網後臺操作說明－填寫通報必要資訊 [Google其他網路內容]
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針對其他網路內容

使用下拉式選單選擇Google產品 (如Google文件、Google map等)

填寫審查人員職稱及單位

自動帶入案件連結

自動帶入法條依據

填寫違法內容摘要

審查人員姓名

請用下拉式選單選取適當詐騙類型

案件截圖(初審/部會人員協助)

審查備註文字

部會內部審查備註填寫 
(選填)

判斷結果須修正點選回上一步

內容確認無誤後點選送出



通報網後臺操作說明－填寫通報必要資訊[Youtube其他網路內容]
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針對其他網路內容

填寫審查人員職稱及單位

自動帶入案件連結

自動帶入法條依據

填寫違法內容摘要

審查人員姓名

請用下拉式選單選取適當詐騙類型

案件截圖

審查備註文字

部會內部審查備註填寫 
(選填) 內容確認無誤後點選送出

判斷結果須修正點選回上一步



YT影片連結

通報網後臺操作說明－填寫通報必要資訊[Youtube涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊[Youtube涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊[Youtube涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊[Youtube涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊[Youtube涉詐風險判斷]

48



通報網後臺操作說明－填寫通報必要資訊 [LINE廣告]
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針對網路廣告

自動帶入廣告編號

自動帶入案件連結

請用下拉式選單選取適當詐騙類型

部會內部審查備註填寫 
(選填)

內容確認無誤後點選送出

判斷結果須修正點選回上一步

案件截圖

審查備註文字



通報網後臺操作說明－填寫通報必要資訊 [LINE網路廣告]
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通報網後臺操作說明－填寫通報必要資訊 [LINE其他網路內容]
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針對其他網路內容

填寫涉詐LINE相關資訊

請用下拉式選單選取適當詐騙類型

審查備註文字

部會內部審查備註填寫 
(選填)

內容確認無誤後點選送出

判斷結果須修正點選回上一步



帳號ID
(許多的涉詐LINE帳號都是從外部廣告開始導入。)

通報網後臺操作說明－填寫通報必要資訊 [LINE其他網路內容]
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加好友連結

通報網後臺操作說明－填寫通報必要資訊 [LINE其他網路內容]
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2. 透過 LINE 本身掃描 QRcode 的功能

3. 即可查看帳號

1.

通報網後臺操作說明－填寫通報必要資訊 [LINE其他網路內容]
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偽冒知名人士 (政治、知名企業、投資理財專家、銀行…)

通報網後臺操作說明－填寫通報必要資訊 [LINE涉詐風險判斷]
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通報網後臺操作說明－填寫通報必要資訊 [Tiktok網路廣告]
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針對網路廣告

自動帶入案件連結

填寫下廣告者帳號連結

請用下拉式選單選取適當詐騙類型

審查備註文字

部會內部審查備註填寫 
(選填)

內容確認無誤後點選送出

判斷結果須修正點選回上一步



57

通報網後臺操作說明－填寫通報必要資訊 [Tiktok其他網路內容]

針對其他網路內容

自動帶入案件連結

填寫貼文帳號連結

請用下拉式選單選取適當詐騙類型

審查備註文字

部會內部審查備註填寫 
(選填)

內容確認無誤後點選送出

判斷結果須修正點選回上一步



貼文連結

通報網後臺操作說明－填寫通報必要資訊 [Tiktok其他網路內容]

58



貼文連結

通報網後臺操作說明－填寫通報必要資訊 [Tiktok其他網路內容]

59



通報網後臺操作說明－填寫通報必要資訊 [Web]

60

請用下拉式選單選取適當詐騙類型

審查備註文字

部會內部審查備註填寫 
(選填)

除四大平臺外之網頁 (如一頁式詐騙等)

內容確認無誤後點選送出

判斷結果須修正點選回上一步



通報網後臺操作說明－填寫通報必要資訊 [Web]

61

連結多半不是
常見的網域



通報網後臺操作說明－填寫通報必要資訊 [Web]

62

連結多半不是
常見的網域



通報網後臺操作說明－填寫通報必要資訊 [其他]

63

請用下拉式選單選取適當詐騙類型

審查備註文字

部會內部審查備註填寫 
(選填)

除四大平臺外之網路平臺 (如Discord、X等)

內容確認無誤後點選送出

判斷結果須修正點選回上一步



通報網後臺操作說明－填寫通報必要資訊 [其他]

64

要求加LINE

外導至其他網站



建立通報文件



通報網後臺操作說明－左側選單［建立通報文件］

66

此選單功能可用於針對審查完成之案件，批次建立行政處分或觀念通知文件。



通報網後臺操作說明－建立通報文件［建立行政處分/建立觀念通知］

67

可用下拉式選單篩選平臺後進行批次建立行政處分

可用下拉式選單篩選平臺後批次建立觀念通知

點選可查看原審查案件頁面

點選可查看原審查案件頁面

系統於每小時 3、8、13、18 分自動產製行政處分與觀念通知文件



清單列表



通報網後臺操作說明－左側選單［清單列表］

69

此選單功能可用於查看各類清單項目，包括未確認案件、已確認案件、已建立通報
之內容，以及通報文件。



通報網後臺操作說明－清單列表［未確認案件］

70

可使用連結及內容文本搜尋相關案件

可用下拉式選單篩選內部分案狀態
 (如已分案、未分案、子部會等)

可用下拉式選單篩選是否為退回件

點選可查看原審查案件頁面



通報網後臺操作說明－清單列表［已確認案件］

71

可使用連結、內容文本及審查人員姓名搜尋相關案件

點選可查看原審查案件頁面



通報網後臺操作說明－清單列表［已建立通報文件之內容清單］

72

可用下拉式選單篩選通報文件是否已移送

點選可查看原審查案件頁面



通報網後臺操作說明－清單列表［通報文件清單］

73

點選查看內容會跳出
通報文件檔案廣告內容詳情

可用下拉式選單篩選
通報文件是否已移送

可用下拉式選單篩選
通報文件是否已建立

可用下拉式選
單篩選平臺

可用下拉式選單篩選為
行政處分、觀念通知、42條

下載通報文件
(docx/PDF)

可手動執行產製docx檔案之通報文件

系統每小時於 12、32、52 分自動發送移送信通報文件



統計報表



通報網後臺操作說明－左側選單［統計報表］

75

此選單功能可用於下載統計報表，包括案件總表與通報文件列表。



通報網後臺操作說明－統計報表［案件總表下載］

76

可篩選所需報表日期區間

是否部會已確認／是否包含處理歷程／是否包含案件文本內容

下載excel檔 (如下)



通報網後臺操作說明－統計報表［通報文件列表下載］

77

可篩選所需報表日期區間
是否已移送

下載excel檔 (如下)



管理介面



通報網後臺操作說明－左側選單［管理介面］

79

此選單功能包含部會基本資料管理、成員管理，以及系統設定等項目。



通報網後臺操作說明－管理介面［基本資料設定(1/11)］

80

點選編輯部會公告

點選編輯部會資訊 點選設定子部會



81

點選設定各大平臺
通報文件模板

點選設定部會
發文字號格式

點選設定修改
部會章戳

通報網後臺操作說明－管理介面［基本資料設定(2/11)］



82

點選編輯設定
部會公告

部會公告以一則為限，可重複編輯取代
（暫無刪除功能）

通報網後臺操作說明－管理介面［基本資料設定(3/11)］

部會公告為系統首頁顯示之公告內容，
供機關人員查閱。



83

點選進入修改資訊頁面

修改資訊後儲存

通報網後臺操作說明－管理介面［基本資料設定(4/11)］



84

使用說明

⚫ 點擊編輯按鈕可修改子部會名稱

⚫ 使用上下箭頭按鈕調整子部會順序

⚫ 所有變更需點擊下方儲存按鈕後生效

點選進入設定子部會頁面

由此點選新增

修改後儲存變更

通報網後臺操作說明－管理介面［基本資料設定(5/11)］



85

使用說明

⚫ 各平台提供行政處分與觀念通知文件公版模板，可直接下載使用或參考。

⚫ 未設定自訂模版，系統將自動套用公版產製通知文件。

⚫ 若需使用自訂模版，請參考公版格式調整，且上傳的模板必須為 Word 檔 (.doc/.docx)。

⚫ 上傳成功後，通報文件將使用自訂模版進行文件產製，下載當前模版查看當前使用的模板。

點選進入設定模板

通報網後臺操作說明－管理介面［基本資料設定(6/11)］



86

可下載公版模板編輯

可下載當前使用模板自訂編輯/刪除當前自訂模板

可下載公版模板編輯

可下載當前使用模板自訂編輯/刪除當前自訂模板

選擇需要編輯
通報文件之平臺

通報網後臺操作說明－管理介面［基本資料設定(7/11)］



87

使用說明

⚫ 建立行政處分/觀念通知等通報文件時，會根據發文字號格式設定自動取號，做為該文件之

預設發文字號。

⚫ 預設格式為 [部會簡稱]字第 [年份(114)][類別碼(01)][流水號] 號 共十碼。

⚫ 若該預設發文字號不符合需求，請在建立通報文件時自訂發文字號。

• 如已建立通報文件則無法修改，請至「通報文件列表」執行退回，再重新建立。

• 請注意，若您的部會當前已開啟系統自動建立通報文件功能，所有自動建立之文件皆會使

用預設發文字號。如需自訂發文字號，請關閉自動化功能，並在手動建立通報文件時自訂

發文字號。

• 如自動取號達到最大上限，將無法繼續自動建立通報文件。請重新調整發文字號格式設定，

或手動建立通報文件並填寫自訂發文字號。

點選進入設定發文字號頁面

通報網後臺操作說明－管理介面［基本資料設定(8/11)］



88
修改後更新文號設定

通報網後臺操作說明－管理介面［基本資料設定(9/11)］



89

點選進入設定章
戳頁面

可下載當前使用
之部會章戳

可下載當前使用
之首長簽名章

預覽當前使用之
部會章戳

預覽當前使用之
首長簽名章

通報網後臺操作說明－管理介面［基本資料設定(10/11)］



90

可下載當前使用之
部會章戳

可下載當前使用之
首長簽名章

須先刪除後再行上
傳新章戳

須先刪除後再行上
傳新簽名章

使用說明

⚫ 請依部會規定將適宜的章戳大小呈現於W(13cm)*H(4cm)的白底或透明底色圖片內

⚫ 檔案格式限定為 JPG、PNG

⚫ 檔案大小不得超過 2MB

⚫ 圖片解析度建議在 2600x800 以內

通報網後臺操作說明－管理介面［基本資料設定(11/11)］



通報網後臺操作說明－管理介面［成員管理］

91

權限及系統相關設定 (機關資訊、公告及子部會)，無審查、分案權限

分案給子部會、審查案件

暫無權限，日後預計增加報表檢視/下載功能

創建新成員 以mail加入曾建立之帳號
及他部會既有帳號

管理員

審核人員

reporter



通報網後臺操作說明－管理介面［系統設定］

92

如關閉行政處分/觀念通知建立自動化，
須經管理員手動確認並建立，才會產製行政處分/觀念通知

如關閉行政處分/觀念通知移送自動化，
須經管理員手動確認，才會移送行政處分/觀念通知



個人選單



通報網後臺操作說明－左側選單［個人選單］

94

此選單功能包含個人帳號基本設定與密碼修改。



通報網後臺操作說明－個人選單［個人資訊］

95

點選即可修改
個人資料

可查看個人身分及
所屬子部門

此功能點選後左側欄位不顯示，修改後需點選
前往部會系統才可回到原系統頁面



通報網後臺操作說明－個人選單［修改密碼］

96

輸入目前密碼

輸入新密碼

再次輸入新密碼



一頁式詐騙網頁詐騙態樣



一頁式詐騙網頁詐騙態樣－態樣1［偽冒名人假投資金融詐騙］

9898

✓ 使用快速致富承諾，如抓住這這一波機會30年不用愁，讓民眾急於投入資金。
✓ 偽造名人背書或名人親身經歷的感人分享，增加民眾可信度。
✓ 提供免費限額課程教學，吸引民眾機不可失。
✓ 透過政府關懷、免費送書等手法，騙取民眾加入LINE。

示意圖：偽冒名人或提供感人的故事分享來吸引民眾加入投資



一頁式詐騙網頁詐騙態樣－態樣2［免費活動加LINE群］

9999

✓ 詐騙集團假冒提供「免費課程體驗」等相關活動，邀請加入LINE個人帳號及LINE群
組，請小心提防各種詐騙手法，遠離假冒粉絲專頁及不明LINE帳號、群組邀約。

示意圖：免費參加實戰營，立即加LINE群(投資理財)



一頁式詐騙網頁詐騙態樣－態樣3［免費贈書，加LINE索書］

100100

✓ 免費活動一旦加入LINE好友或群組後，詐騙集團便會開始以「登記領書」、「核對身
分」等名義進行詐騙行為，要求提供姓名、電話、地址、電子郵件等個人資料。

示意圖：免費贈書，立即加LINE群查詢寄送進度



一頁式詐騙網頁詐騙態樣－態樣4［一頁式購物網頁］

101101

✓ 網頁上沒有公司地址、客服電話(或沒人接聽)、只留下電子信箱或通訊軟體帳號。
✓ 售價明顯低於市場行情。
✓ 常以限時或倒數方式吸引民眾。
✓ 號稱免運費、7天鑑賞期、可拆箱驗貨、不滿意包退等，底下留言都是正評，沒有負評。
✓ 只能用貨到付款或信用卡刷卡(信用卡刷卡頁面多為歹徒虛設，將有被盜刷風險)。

示意圖：於網路廣告平臺發現之一頁式詐騙購物網站



一頁式詐騙網頁詐騙態樣－態樣5［偽冒網站］

102102

✓ 運用類似的假網址造成民眾混淆。
✓ 商品圖片粗糙、貨到付款、面交或超商取貨。
✓ 無詳細聯絡地址或聯絡人、僅提供客服LINE@。
示意圖：假網址https://yourchance.tw/ 示意圖：真網址https://www.yourchance.com.tw/



一頁式詐騙網頁詐騙態樣－態樣6［假冒遊戲網站］

103103

✓ 假冒遊戲網站，吸引民眾下載含有病毒程式之軟體
✓ 常以下載遊戲就送遊戲內虛寶等福利吸引民眾

示意圖：假冒遊戲網站，並提供有害下載連結



一頁式詐騙網頁詐騙態樣－態樣7［商品標示不清，價格僅1元］

104104

✓ 網頁一頁式方式僅販售品名為血糖儀的商
品，但商品照片卻放圖文不符的品項-礦泉
水照片。

✓ 商品標價僅1元，運用或到貨款、免運
費、15天鑑賞期吸引民眾登入購買，騙取
個資。

示意圖：圖文不符，騙取個資或金融帳戶



一頁式詐騙網頁詐騙態樣－態樣8［標價0元的商品］

105105

✓ 運用簡單的一頁式商品網頁販售0元商品，內容文字混淆簡體字說明。
✓ 運用動態式民眾購買訊息以假亂真，網頁未提供任何聯絡方式，僅線上諮詢。

示意圖：網頁過於簡單，沒有任何評價，僅販售0元商品，非正常電商經營網站



一頁式詐騙網頁詐騙態樣－態樣9［偽冒LINE STORE］

106106

✓ 仿冒LINE STORE頁面，並標示限時優惠。
✓ 使用免費貼圖吸引民眾點選。
✓ 民眾點選下載貼圖，會要求加入LINE好友才能獲得貼圖。
✓ 網址以假亂真，只要網址中(通常都在蠻前面的地方)有line.me，才是真的LINE官方服務

或活動！偽冒網址為lineme.me，hotline.me等等，就不是真的！

示意圖：偽冒網路廣告平臺LINE STORE，製作假免費貼圖



一頁式詐騙網頁詐騙態樣－態樣10［仿冒Facebook網站介面］

107107

✓ 偽造Facebook介面，使民眾誤以為自身社群媒體帳號出現問題
✓ 引導民眾點選，並完成假冒解鎖流程並填入個資等敏感資料

示意圖：偽造Facebook介面，使民眾擔心帳號消失並陷入詐騙圈套



一頁式詐騙網頁詐騙態樣－態樣11［仿冒FB發送假影片連結］

108108

✓ 通常透過仿冒Facebook所提供的影片誘導民眾點擊，畫面會跳出其他頁面，引導

民眾點選釣魚連結，騙取民眾從假官方網站登入畫面，輸入帳密等個人資料。

示意圖：偽冒網路廣告平臺Facebook之詐騙廣告



一頁式詐騙網頁檢核特徵



一頁式詐騙網頁檢核特徵－查網域註冊國家

110110

如何透過WHOIS相關特徵判斷網站有可能為詐騙網站?
於https://www.whois365.com/tw/domain/ 查詢網域

✓ Creation Date:為網站建立時間，營運時間較長之網站相較於新
建立網站具有高信任度。

✓ Registrant / Registrant Country:為註冊網域聯絡人資訊，如圖
網域在中國阿里巴巴所註冊。

✓ Name Server:提供域名伺服器，如圖伺服器為中國伺服器。
✓ 發現其Registrant Country為CN或冰島或非台灣等國家。或其

mail等有問題。如為台灣則可打電話確認。

https://www.whois365.com/tw/domain/


一頁式詐騙網頁檢核特徵－留意建立日期

111111

如何透過WHOIS相關特徵判斷網站有可能為詐騙網站?

✓ 留意網站的網址，如blfv.store 網址出現「.store」， 因基本常見網域需要付費如「.com」
或是具有更高信任度的「.org」、「.edu」等，因此如有看見網址後面帶非常見網域，則
需要警慎評估可信性。

.com 網域則可多注意此網站建立日期，因.com 網域大多有三個月免費使用



一頁式詐騙網頁檢核特徵－購物詐騙六大特徵

112112

可以參考165& whoscall 定期公告

可參考165& whoscall定期公告加速判斷

✓ 售價明顯低於市價
✓ 常以限時或限量為誘導
✓ 強調貨到付款、7天鑑賞
✓ 無公司地址、客服電話或客服電話無法接通
✓ 網址異常冗長
✓ 使用中國用語或簡體字



一頁式詐騙網頁檢核特徵－從域名判斷是否為高風險網站
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1.網域為 .xyz/.top/.shop/.cn/.buzz：

✓ 這類域名註冊成本低、使用限制少，因此成為詐騙、釣魚網站偏好的選擇。

✓ 惡意分子可以快速大量註冊，利於短期詐騙行為。

2.使用 http(非 https)：

✓ 網站僅使用 http 表示資料傳輸未加密，安全性極低。

✓ 正規網站通常會配置 https（加密連線），且申請 SSL 憑證時通常須經過基本 KYC（身分驗證）。

✓ 若網站連加密都未啟用，極有可能連簡易 KYC 都無法通過，屬高風險特徵。

3. 註冊未滿 3 個月：

4. 非台灣地區伺服器：

5. 使用中國地區伺服器：

✓ 針對台灣民眾進行詐騙的網站，若伺服器設置於海外（尤其是東南亞或第三國地區），通常是為
了規避台灣法律管轄與追查，屬常見詐騙手法。

✓ 許多詐騙網站利用短期促銷或免費資源註冊低價域名與 SSL 憑證，快速搭建假站。

✓ 正常網站通常經營時間較長，不會出現僅存在數個月的情況，因此新註冊網站風險較高。

✓ 許多假冒網站、釣魚頁面、詐騙活動會選擇中國地區主機部署，一來成本低廉，二來因地方法律
或管控差異，跨境追查困難。尤其是針對繁體中文使用者時，背後常見與中國地區伺服器有關聯。



一頁式詐騙網頁檢核特徵－網詐網部會檢核標註
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可參考網詐網系統審查之域名特徵標註，加速部會審查人員判斷

✓ 低價/開放域名：
如 .xyz、.top、.shop、.cn、.buzz 等，容易
被詐騙網站濫用。

✓ http無 SSL 加密連線，資料易被攔截，且可
能無法通過基本 KYC 驗證。

✓ 新註冊未滿3個月的短期域名與憑證，常見於
一次性詐騙活動。

✓ 非台灣地區的伺服器，主機由海外部署，意
圖逃避法律追查，需提高警覺。

✓ 設於中國地區的伺服器，可能用來針對繁體
中文使用者進行詐騙，跨境追查困難。



網路詐騙通報查詢網案聯繫諮詢群組  
@618crjof

網路詐騙通報查詢網APP下載
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